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	数据库
	1、基本要求：
（1）要求已入选新版现行《AKTD工程核心产品名录》基础通用产品数据库类内产品，为国产自主研发的关系型数据库，而非基于开源数据库的封装产品。
[bookmark: _GoBack]（2）支持灵活部署集群，支持共享磁盘、服务器数据同步复制、远程复制等方式，支持双机热备等功能，且由数据库产品自带，不需要额外购买单独软件产品或授权实现功能。
（3）支持两地三中心部署架构（同一个机房可部署基于共享存储的集群，在同城百公里内部署双机热备集群，在上千公里外的异地部署远程灾备中心），高可用集群实现选项灵活（如：共享存储集群+异地容灾、双机热备+异地容灾等），能实现可扩展和高可用的组合方式。
（4）具有不依赖于第三方软件的数据库高可用集群的连接管理器（第三方的如：Keepalived、Mysql Proxy、Heartbeat等），无需浮动IP；可单独启停连接管理器，可监控连接管理器状态。连接管理器对应用系统提供透明的连接服务，在数据库主节点宕机情况下，连接管理器可进行主备切换功能；连接管理器可根据SLA对数据库进行读写分离。
（5）具备完善的事务处理机制，支持高并发场景下的事务处理，支持排他锁、共享锁、提升锁，支持数据库、表、页、行、字节锁、键锁等多级别的锁机制；
（6）支持中、英文分词全文检索，增量数据直接通过全文检索进行查询，不需要手工维护。
（7）支持表级实时双向复制、实时单向复制；支持表级周期双向复制、周期单向复制；支持异构表间的双向数据复制、单向数据复制；表复制功能要支持异构的硬件平台。
（8）支持三权分立的安全体系，支持系统管理员、系统审计员、系统安全员分立的安全模型；支持对授权用户的访问限制，提供不同级别的审计配置策略，具备全面的审计能力。
（9）支持快速故障切换，故障切换对应用透明；支持一主多备的多份灾备模式，备份服务器能够分担查询操作。
2、平台成熟度：
（1）支持国产化平台包括：国产操作系统、国产CPU和国产中间件等，提供包括但不限于：麒麟、统信、普华、海光、飞腾、Tongweb(东方通)、Apusic(金蝶)等相应的《兼容性互认证证明》。
（2）具备Oracle PL/SQL 兼容能力。
（3）要求支持SQL 92 ANSI/ISO 标准；支持存储关系型数据和对象型数据，内置支持大对象数据。
（4）支持的开发语言至少包括：.NET、C、C++、C#、Java、PHP、Ruby、Cobol、Perl、Python；支持开发接口至少包括：JDBC、ODBC、ADO.NET、ESQL/C。
3、性能指标：
（1）数据库支持30000用户并发访问。（中标后中标人需提供证明材料）
（2）支持1GB数据完全备份时间为6秒，1GB文本数据导入时间不超过6秒，导出时间不超过3秒。（中标后中标人需提供证明材料）
（3）数据量在千万级时，并发量为50的情况下，多条件索引字段组合查询，返回数据条数为50条时，平均查询时间能够达到1秒，符合返回数据条数<200时，平均查询时间不超过5秒。（中标后中标人需提供证明材料）
（4）在单表1亿条数据的情况下进行模糊检测，前后模糊查询的检索时间不超过0.7毫秒；前模糊查询时间小于0.6毫秒；后模糊查询时间小于0.4毫秒。（中标后中标人需提供证明材料）
（5）单机数据库事务处理能力TPMC值达到160万级别，支持事务中DDL回滚操作。（中标后中标人需提供证明材料）
（6）支持在不少于4000并发压力下数据库稳定运行1小时。（中标后中标人需提供证明材料）
（7）数据库支持裸设备、支持磁盘镜像，共享存储集群节点可水平扩展到16物理节点以上，且具备故障切换、失败节点自动加入、动态扩展等功能。（中标后中标人需提供证明材料）
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	中间件
	1、 产品特性要求：
（1）支持线程池分组：定义业务的重要性，分为普通和重要，由不同线程池分开处理重要业务和普通业务的请求，保障重要业务的高性能和稳定性。（中标后中标人需提供证明材料）
（2） 中间件产品提供适合PaaS平台部署的轻量级产品，快速实现中间件的快速扩缩容。（中标后中标人需提供证明材料）
（3）支持容器化、微服务的中间件版本，安装介质不大于10M，并且具备容器平台生产系统部署经验。（中标后中标人需提供证明材料）（4）产品具备应用运行时自我保护安全防御机制，支持依据上下文及关键函数的参数等信息动态判断恶意攻击，实时进行安全阻断，内置常见安全漏洞防御选项，灵活配置防御策略，实现对多种攻击手段如SQL注入、命令注入、文件目录列表等进行检测和拦截，并记录攻击的细节信息备查，同时根据攻击事件，发现应用存在的安全漏洞，并提出修复意见。支持标准的安全协议SSL（Secure Socket Layer），必须支持直接访问应用服务器方式和通过第三方Web Server集成的方式。（中标后中标人需提供截图证明或满足采购人要求的其他证明材料）
（5）提供对应用内部流量的防护，包括限流、熔断降级和系统自保护机制，保障核心业务的稳定性，不被高峰流量冲垮。（中标后中标人需提供截图证明或满足采购人要求的其他证明材料）
（6）当中间件实例发生故障时，支持故障实例自动从软负载和硬负载上隔离和恢复。支撑可以自动完成应用重启或执行自定义脚本的操作，完成故障自愈，其中重启可以配置重试次数。（中标后中标人需提供截图证明或满足采购人要求的其他证明材料）
（7）通过控制台开启SNMP服务后，允许外部系统通过SNMP协议获取应用服务器的监控数据。（中标后中标人需提供截图证明或满足采购人要求的其他证明材料）
（8）可视化补丁管理支持通过界面进行补丁升级、回退功能。（中标后中标人需提供截图证明或满足采购人要求的其他证明材料）
（9）支持对中间件服务实例可用性探测，支持多种探测方式的分步骤探测；支持Ping、Socket、JDBC、URL等探测手段；支持第三方脚本探测中间件可用性，支持扩展探测。（中标后中标人需提供截图证明或满足采购人要求的其他证明材料）
（10）提供字节码方式对中间件及应用程序进行业务级别全链路监控；支持中间件实例的性能监控，包括慢请求、慢SQL分析、资源未释放、质量分析等功能，提供业务请求执行过程中各服务调用进行状态、性能分析和展示，支持Dubbo、Http等协议的远程访问，支持根据中间件的内存使用变化规律及内在规则判定是否有发生内存泄露的风险。提供代码级别的应用运行性能分析。（中标后中标人需提供截图证明或满足采购人要求的其他证明材料）
（11）支持EJB集群，EJB集群需要支持多种负载管理算法(支持简单轮转、加权轮转、随机、备份等负载均衡策略等)和故障EJB自动隔离功能；EJB容器支持除了iiop之外的自主序列化协议。支持灵活的EJB调用方式，至少包括Tuxedo的C或者其他语言的客户端调用。（中标后中标人需提供截图证明或满足采购人要求的其他证明材料）
2、适配性要求：
（1）支持主流的LINUX和windows操作系统。支持国产化环境，如飞腾、龙芯、申威等平台及麒麟、统信等国产操作系统。支持多种主流数据库系统，包括Oracle、Sybase、DB2、MS SQL SERVER、MySQL等。支持国产数据库，如：神州通用、达梦、人大金仓、华为GaussDB、瀚高数据库等国产数据库。（中标后中标人需提供证明材料）
（2）通过华为Validated认证，包括华为TaiShan 100系列，TaiShan200系列鲲鹏技术认证，通过华为云鲲鹏云服务 HUAWEI COMPATIBLE认证。（中标后中标人需提供证明材料）
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	流式软件
	具备主界面、文件管理、页面设置、视图管理、编辑管理、插入管理、格式管理、工具、表格管理、对象管理、审阅管理、引用管理、插件管理、打印管理等基本功能。具备安全控制：可实现禁止保存、禁止另存、禁止添加水印和条形码等安全控制功能。提供文字处理、电子表格、文档演示三大应用，支持 PDF阅读和流版转换,支持国内外文档标准规范.兼容国内外主流流式软件。
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	版式软件
	具备主页管理、文件管理、页面管理、注释管理、视图管理、编辑管理、语义管理、签章管理、插件管理、打印管理等基本功能，支持水印、流版转换，兼容国内外主流版式软件。支持水印添加、修改编辑、删除；签名签章增删；以及多文档多版本切换、附件、图层导航管理操作。提供阅读护眼和导航布局动态调整以及支持操作的撤销与恢复。
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	电子签章
	1.符合国办有关电子签章的规范，采用国家密码局规定的密码算法进行签名和加密；
2.提供电子印章的制发、制作、审批、变更、审计等管理功能,支持自动生成电子印章图片，同时也支持采集手写签名；
3.支持WORD\PDF\OFD等多种文档格式等的电子签章；
4.支持手写签名、数字签名、关键字盖章、坐标盖章、一文多章、骑缝章、加密保存等多项安全功能；
5.支持第三方CA机构签发的数字证书，支持电子印章图片写入证书存储介质中，并与证书绑定；
6.提供电子印章状态在线查询服务，对电子签章的真实性及其绑定内容的完整性进行验证,查看签章用户的身份；
7.支持集中式和分散式签章，提供电子签章中间件，满足客户端环境下的电子签章集成；
8.支持国产操作系统、数据库和web中间件；
9.并发连接≥1000；
10.注册用户数≥5000；
11.接口访问响应时间平均小于3s；
12.具备国家密码管理局商用密码检测中心颁发的《商用密码产品认证证书》；（中标后中标人需提供证明材料）
13、投标产品具备公安部发放的计算机信息系统安全专用产品销售许可证；（中标后中标人需提供证明材料）
14.为用户提供电子签章服务。 
15.支持电子印章图片写入证书存储介质中，并与证书绑定；
16.可在多种电子文档（如word、pdf、html、ofd）上添加电子签章，达到纸质文档上的签章效果；
17.确保电子签章和文档内容紧密绑定，一旦绑定内容发生变化，电子签章失效，防止篡改；
18. 可对电子签章的真实性及其绑定内容的完整性进行验证。
19.支持32位高性能智能安全芯片，内置≥64K安全存储空间；
20.支持SM1、SM2、SM3、SM4、RSA（1024/2048）、Sha1、Sha256等算法；
21.密钥对在Key硬件内部生成，硬件实现数字签名，私钥永不出Key、硬件产生随机数、每个Key有唯一序列号；
22.接口类型支持USB2.0、USB3.0；支持国密SKF、支持PKCS#11、支持SSLv3；
23.支持X.509v3标准证书格式，支持SKF/CSP/P11接口互通调用；
24.支持32位高性能智能安全芯片，内置≥64 K安全存储空间；
25.支持SM1、SM2、SM3、SM4、RSA（1024/2048）、Sha1、Sha256等算法；
26.密钥对在Key硬件内部生成，硬件实现数字签名，私钥永不出Key、硬件产生随机数、每个Key有唯一序列号；
27.接口类型支持USB2.0、USB3.0；支持国密SKF、支持PKCS#11、支持SSLv3；
28.支持X.509v3标准证书格式，支持SKF/CSP/P11接口互通调用；
29.证书格式标准遵循x.509v3标准；
30.存储要求: 支持存放介质：智能USBKey；
31.算法要求: 支持国产SM2算法；拓展域: 支持自定义证书扩展域管理；
32.支持windows、linux和国产操作系统、全面兼容IE、Chrome和Firefox浏览器环境；
33.投标产品具备《电子认证服务许可证》和《电子认证服务使用密码许可证》。（中标后中标人需提供证明材料）




