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	电子物证现场取证勘查设备
	套
	1
	一、电子物证现场取证勘查设备（1套）
1. 硬件要求
1) 采用专用特种三防安全箱，牢固可靠，可适应现场勘查的各种复杂环境；
2) 配备物证袋、手机屏蔽袋、拆机套装等各种现场常用电子物证勘查辅助工具；
3) 模块化设计，各模块可根据需要独立携带工作；
4) 勘查箱尺寸约为：不大于570mm*416mm*282mm；
5) 设备重量：不大于17kg（包括设备）；
6) 主机配置：不低于i7-7820eq；内存不少于32GB DDR4；配置不小于11.6寸液晶屏和触摸屏；配置不低于2.5寸480G 固态硬盘作为系统盘
7) 配置2.4G/5G WIFI模块
8) 配置不少于2个SATA/SAS只读接口、不少于1个IDE只读接口、不少于2个SATA/SAS读写接口、不少于1个USB3.0只读接口；
9) 配置不少于4个USB3.0读写口
10) 配置不少于1个USB3.1 Type-C接口（GEN2）
11) 需配置万兆网口和千兆网口
12) 需配置HDMI显示接口
13) Win10操作系统；
2. 功能要求
1) 支持检材录入及案件管理功能。
2) 支持IDE、SATA、SAS、USB等接口硬盘的高速复制，SAS硬盘最高复制速度不低于57GB/min；
3) 支持对异常扇区磁盘(如坏扇区)的多次尝试复制功能，多次尝试复制失败后系统自动跳过异常扇区继续进行复制操作。
4) 支持对目标计算机进行不拆机硬盘复制；
5) 支持断点续传功能，可在出现临时停止或异常中断后从断点处继续执行复制操作；
6) 支持自动识别HPA隐藏区域，并可进行复制、镜像等操作；
7) 具备高性能的镜像功能，支持 MD5，SHA1，SHA-256等格式的校验，支持DD镜像、E01镜像、AFF镜像文件制作功能，E01镜像复制时可设置压缩率、存放路径等参数；
8) 需具有自动取证、索引搜索功能，可以实现自动调查分析操作、导出并打印报告；
9) 需支持Windows系统、Mac系统和Linux系统取证； 
10) 支持USB、SATA、SAS、IDE接口类型的存储介质的识别以及只读功能；
11) 支持4K硬盘复制和镜像；
12) 需支持基本磁盘/动态磁盘、MBR磁盘/GPT磁盘、LDM/LVM/LVM2磁盘、磁盘阵列重组，需支持FAT12、FAT16、FAT32、exFAT、NTFS、CDFS、UDF、Ext2/3/4、HFSX/HFS+ UFS、ReiserFS、XFS、NILFS2、ReFS、VMFS、JFS、JFS2、APFS、F2FS、BTRFS、 QNX4FS、QNX6FS以及手机上的YAFFS2、等多种文件系统格式的解析，及多种被删除数据的恢复；
13) 需支持E01、Ex01、L01、DD、IMG、001、ISO、DMG、VMDK、VHD、AFF、Lx01、GHO、VDI、DVD、HDD、HDS、VHDX、QCOW2等镜像文件的加载和分析；
14) 需支持JBOD、RAID0、RAID1、RAID5常规左同步、RAID5常规右同步、RAID5常规左异步、RAID5常规右异步的RAID磁盘组加载；需支持macOS的RAID0解析；
15) 需支持Linux的MDADM软RAID解析； 
16) 需支持证据文件镜像挂载成本地磁盘功能；
17) 需支持win10的 Windows storage Spaces存储空间解析；
18) 需支持macOS的Fusion Drive融合磁盘解析；
19) 需支持EFS离线解密；需支持BitLocker离线解密(需支持最新Win10 XTS-AES新加密算法)；需支持FileVault2离线解密；需支持VeraCrypt离线解密；需支持Luks离线解密； 
20) 需支持对苹果系统APFS下的FileVault2加解密数据解密及APFS文件系统加密数据解密
21) 需支持对苹果系统的新文件系统APFS未加密的数据解析
22) 需支持TrueCrypt加密文件/分区的自动检测和加载解密； 
23) 需支持索引搜索，对设备进行索引后，对文件名和内容可实现秒级搜索响应。
24) 需支持简单删除文件恢复、格式化后的文件恢复、被删除的磁盘分区恢复、根据文件头尾特征对被删除文件进行恢复； 
25) 需支持快速解析IE、Chrome、Firefox、360、傲游、Opera、腾讯TT、世界之窗、搜狗、Microsoft Edge、2345浏览器、Yandex浏览器等浏览器上网记录信息，方便分析用户网页浏览记录
26) 需支持解析QQ聊天记录、好友信息、群组信息；在未保存密码的情况下，也可能解析出聊天记录的内容； 
27) 需支持在线情况下即时通讯内容的维文转汉文翻译、语音转文字等功能； 
28) 需支持QQ解析设备锁绕过功能；
29) 需支持手机微信备份文件解析，可解析备份在电脑上的微信信息； 
30) 在联网及获取绑定手机的情况下，需支持解析电脑版微信聊天记录、好友信息、群组信息；微信登陆状态下可在线解析无需手机；需支持从内存镜像中获取微信密钥进行离线解析； 
31) 需支持与取证信息网络查询联动，QQ/飞信/阿里旺旺/SKYPE等密钥可以直接推送到服务云进行解析；
32) 需支持对Foxmail、Outlook Express、Office Outlook、EML、MSG、DreamMail、Win10邮件客户端、Thunderbird、网易闪电邮、邮箱大师、Becky! Mail、MacMail、MacEntourage等客户端邮件内容的分析，并可恢复被删除的邮件信息；
33) 需支持iCloud、金山快盘、OneDrive云盘、、360云盘等云存储应用的解析；
34) 需支持MD5、SHA-1、SHA-256等多种哈希值计算；
35) 需支持NTFS文件溯源分析、涉案分析等分析功能
36) 支持对物理磁盘和镜像文件两种介质存储方式的仿真取证；
37) 支持对Linux等不少于20多个版本进行仿真取证；
38) 支持同时进行多个数据源以及多镜像仿真；
39) 支持Windows、MAC、Linux操作系统登录密码的绕过功能；
40) 支持apfs加密磁盘进行仿真；
41) 支持对全盘镜像或分区镜像（DD镜像、E01镜像等）的仿真取证；
42) 支持对Windows系统的用户操作痕迹进行时间线播放；
43) 支持Android、iOS智能手机系统。
44) 支持获取手机通讯簿、短信及通话记录信息。
45) 支持QQ、微信等软件信息的采集解析。
46) 提供网络视频采集功能。
47) 提供硬盘视频采集功能，可安全、快速从硬盘获取视频数据。
48) 提供删除视频恢复功能，可自动恢复已删除视频文件。
49) 内置离线地图，可方便在地图上进行标注及案件研判工作。
50) 需配备SATA电子证据只读设备、SAS电子证据只读设备、USB3.0电子证据只读设备、FLASH电子证据只读设备、PCIe M.2电子证据只读设备、PCIe Apple 电子证据只读设备； 
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	屏幕录像软件
	套
	1
	二、屏幕录像软件（1套）
1）支持屏幕捕捉；
2）支持抓取图像、文本和影音等多种内容形式；
3）要求内置编辑器，支持捕捉、编辑；
	 
	

	
	录像机
	套
	4
	三、录像机（4套）
像素：≥2700万 电子防抖 电池续航：≥90分钟 电池容量：≥1720mAH
	 
	

	
	电子数据恢复
	套
	1
	四、电子数据恢复（1套）
类i7cpu，内存：≥16G 硬盘：≥1T固态屏
幕分辨率不小于
3120*2080
屏幕尺寸≥
14.2英寸
屏幕类型
IPS
1）支持海康威视、浙江大华、中维世纪、东视电子、领标、智诺、霍尼韦尔、九安、蓝色星际、星网锐捷、英飞拓、爱立视、成宇时代、大唐讯士、德加拉、杭州巨峰等80多家监控视频厂商； 
2）支持由于在监控设备上进行磁盘初始化而引起的监控视频数据丢失的恢复；
3）支持由于在Windows操作系统中进行的误格式化、误分区而引起的监控视频数据丢失的恢复；
4）支持恢复恢复因监控设备盘满而覆盖的数据；
5）支持监控视频碎片恢复；
6）支持视频文件播放,支持的视频格式达500多种；
7）支持视频的快速检索与分析;
8）支持海康威视、汉邦高科、宇视、锐明视讯等十几种监控日志提取。
9）支持360等主流的车记录仪记录仪删除文件恢复及残留碎片帧提取。
10）支持警翼、中信安等主流的执法记录仪视频数据恢复及残留碎片帧提取；
11）支持无人机、摄像机、手机等常见视频设备删除文件恢复及残留碎片帧提取；
12）▲支持修复AVI格式的非视频帧数据损坏的视频文件及修复MP4格式的视频文件头部和末尾各有不多于16KB数据损坏的视频文件；（以权威机构出具的检验报告为准）
13）支持MySQL、SQLServer、SQLite、Access、Oracle、Sybase、PgSQL数据库的数据提取及恢复
14）支持MySQL、xb、SQLServer、BAK、Oracle dmp备份格式解析
15）▲支持修复MP4、AVI、MOV、3GP、M4V、WMV格式的损坏视频，MP4格式(H264编码)无需参照视频修复（需提供软件界面截图）
16）▲支持修复OGG、MP3、WAV、ACC、AM、M4A等格式的损坏音频；（需提供软件界面截图）
17）支持修复JPG格式的损坏图片
18）▲支持MYSQL5.0及以上版本、SQL SERVER2005/2008/2012/2014/2016/2017版本、SQLite3版本、Access2003版本的数据库恢复；（需提供软件界面截图）
19）支持通过自定义表结构的方式对磁盘、镜像等存储进行深度恢复；
20）支持对恢复结果数据进行查询、统计
21）支持以HTML、CSV、SQL格式导出恢复结果
22）支持执行SQL脚本查询恢复结果
23）支持Windows、Linux、Mac等主流操作系统删除数据的恢复；
24）支持普通硬盘、分区、可移动介质(U盘、移动硬盘、SD卡)的数据恢复；
25）支持动态磁盘的数据恢复；
26）▲支持FAT32、NTFS、HFS+、Ext3/4、ReFS格式存储文件，删除磁盘上的文件，被删除文件所在的存储区域未被再次写入数据，可对被删除文件进行恢复；（以权威机构出具的检验报告为准）
27）支持QQ、SKYPE、阿里旺旺、ICQ即时通讯恢复；
28）支持CHROME内核(包括360，OPERA)的历史记录/COOKIE、搜狗浏览器历史记录/COOKIE、360收藏夹上网记录恢复；
29）支持JPG图片的碎片恢复；
30）支持通过直接连接手机获取删除的应用程序记录；
31）支持对不规则的镜像进行自动重组；
32）支持对BIN镜像类型的数据恢复；
33）支持IOS/Android/MTK等主流手机操作系统数据恢复；
34）支持Sqlite数据库删除记录的恢复；
35）▲支持手机微信聊天记录删除数据恢复，包括发送者账号、接收账号、发送(接收)时间、聊天内容等；（以权威机构出具的检验报告为准）
36）▲支持手机短信、通话记录、通讯录的删除数据恢复；（以权威机构出具的检验报告为准）
37）▲支持手机QQ和计算机QQ的删除数据恢复，包括:账号信息、好友帐号、好友昵称、聊天记录等信息；（以权威机构出具的检验报告为准）
38）支持Office文件、PDF文件、WPS文件、压缩文档受损修复；
39）支持删除文件及foxmail、USB插拔记录等数据解析和恢复；
40）支持微信公众号webp图片、photoshop使用的psd、bz2/tar/gz压缩包等文件类型签名恢复以及Unicode文本的提取恢复；
	 
	

	
	视频取证及恢复设备
	套
	1
	五、视频取证及恢复设备（1套）
1. 硬件要求
1）屏幕尺寸不小于10.5英寸；
2）屏幕分辨率不低于1920*1280；
3）硬盘不低于128GB；
4）内存不低于8GB；
5）cpu≥4核
2. 功能要求
1）支持标准案件类型字典库，可通过类型编号或文字进行搜索
2）支持离线状态下，扫描二维码直接下载案件基本属性的功能
3）支持标准案件类型字典项，具备根据案件类型编号搜索的功能，具备案件类型模糊搜索功能
4）支持快速录入视频现勘地点、现场条件、现场保护情况、现场访问笔录的功能
5）支持现场采集人员信息的功能
6）支持通过网络直接下载DVR/NVR内监控视频的功能，支持自动扫描网段内监控设备和手动连接监控设备两种连接方式
7）支持直接连接监控硬盘，解析监控硬盘格式并下载其中监控视频文件的功能；
8）支持通道预览功能，通过RJ45接口直连/局域网自动扫描两种方式连接监控设备后，在下载视频文件之前，可在界面上方预览各个通道监控的画面；
9）支持采集不少于500种监控设备内的视频文件
10）支持加载硬盘镜像，并下载镜像内监控视频文件的功能
11）支持下载文件管理功能，RJ45接口采集和SATA接口采集两种方式均支持下载文件管理功能，识别并显示监控视频的文件名、文件类型、大小、起止时间、通道信息，下载过程中可显示下载进度和下载状态，下载后支持播放视频文件文件
12）支持视频恢复功能，对于监控设备中被人为删除的视频文件，可以恢复文件并实现采集；恢复功能支持碎片重组技术，恢复的文件并非碎片文件，而是与删除前文件大小一致的文件，且不会出现通道混杂现象
13）支持设备具备实时定位经纬度的功能
14）支持可实时切换显示平面图/卫星图
15）支持无需借助外设，可直接利用设备本身GPS信息采集监控点经纬度
16）支持根据监控点经纬度信息，在地图上显示监控点位置的功能
17）支持采集监控点位信息时，可采集点位经纬度、监控设备照射方向、监控设备性质、监控设备视频时间和北京时间的时差等信息
18）支持将采集的监控点位和视频采集模块中采集的视频文件相关联的功能，刻画视频时空关系
19）支持符合GA/T1017-2013《视频现场分布图编制规范》要求的现场图绘制工具
20）支持现场图绘制，绘制时，可通过拖拽的方式在图中标定监控点、中心案发点、信息点、人、车、物等元素；
21）支持现场图绘制时，可通过手指划线的方式标定人车移动轨迹和预估活动轨迹
22）支持现场图绘制时，可设置监控设备照射方向、监控设备性质、监控设备视频时间和北京时间的时差等信息
23）支持人脸超分辨率重建功能，支持输入BMP、JPEG、PNG等格式的低分辨率人脸图片，支持自动定位和手动调整图片中眼睛位置实现人像对齐，提供LCR/EIG/LINE/LLE四种算法对人脸进行超分辨率重建，提供不少于四类的参数调节功能，最终生成轮廓和细节清晰的人像高分辨率图片，放大率根据输入图片像素不同可达2-5倍
24）支持一键自动生成《视频现场勘验检查报告》、《提取视频物证登记表》、《视频物证清单》，采集现勘过程中的包含案件基本信息、现场勘验检查信息、采集视频列表、现场平面图和现场点位图在内的信息可自动生成到报告中
功能：打印/复印/扫描
属性：黑白激光
打印尺寸：A3；A4；A5；A6；B4(JIS)；B5(JIS)；8K；16K；
打印速度：22页/分钟
双面打印/复印/扫描：支持
复印扫描尺寸：输稿器和平板复印复印A3/A4
连接方式：USB+网线
纸盒容量：250页纸盒+100页多功能纸盒+100页输稿器
耗材型号及打印量：1333S粉盒约4000张，CF257A成像鼓约80000张；（打印量均按照A4纸5%覆盖率计算）
支持操作系统：除XP系统和苹果系统，win7以上均可；
	 
	

	
	电子物证检验一体化工作站
	套
	1
	六、电子物证检验一体化工作站（1套）
1. 硬件要求
1）配置不小于23.8英寸高强度触控显示器、2个不小于34英寸宽屏高清显示器、不小于7英寸的触控显示屏；
2）配置不低于第九代I9处理器、内存不低于64GB DDR4；显卡不低于8GB；硬盘不低于1.92TB的固态+12TB的机械硬盘；
3）配置不少于4个SATA/SAS硬盘只读仓、不少于4个SATA/SAS硬盘读写仓（可灵活切换到只读）；配置不少于2路的SATA硬盘仓用于硬盘擦除，不少于2路的USB3.0接口用于USB存储介质擦除； 
4）配置不少于8路带手机网络阻隔功能的手机取证USB3.0接口（内网）、不少于8路直通功能的手机取证USB3.0接口（外网）；不少于4个USB3.0读写接口；配置不少于2个220V电源接口、4路5V/2.1A USB充电口、1个RJ45千兆网络接口、1个电话接口；
5）配置银行卡取证接口（IC芯片、磁条、NFC三种银行卡）、身份证取证接口、三合一SIM卡取证接口；
6）配置不少于1个蓝光刻录光驱、1个广角摄像头和1个高清摄像头；
2. 功能要求
1) ▲需支持触屏操作取证；并支持自定义取证任务流程；（以权威机构出具的检验报告为准）
2) 需支持8路介质和8路手机并行取证；支持自动取证，接入存储介质后一键完成介质预检、介质固定、取证分析、系统仿真等取证工作，并自动完成工作报告；提供语音交互功能，支持知识问题和语音操作取证；
3) ▲需支持检材拍照录入，并支持预览、删除和命名等操作；（以权威机构出具的检验报告为准）

4) 需支持不少于4路高速硬盘复制同时工作，支持一对一、一对多、四对四等硬盘复制模式；
5) 需支持SATA、SAS、USB等接口硬盘的高速复制，并行复制速度SAS硬盘每路最高可达50GB/min；
6) 需支持4路读写与8路只读的切换，实现8路同时镜像；
7) 需支持E01、AFF、DD等镜像文件的加载和分析；
8) 需支持自定义报告，摘录功能可以将数据片段、文本信息、文件信息、取证结果或其它类型的数据添加到摘录视图中，并可将摘录数据生成报告以自定义模板形式导出；
9)▲ 需支持Windows、Mac、Linux系统仿真，仿真方式包括物理盘系统仿真和系统镜像仿真；（以权威机构出具的检验报告为准）
10) 支持隐写软件的识别，并支持图种克星的解析;
11) 需支持对Windows操作系统、MAC OS操作系统、Linux多个版本进行仿真取证；
12) 需支持对全盘镜像或分区镜像（DD镜像、E01镜像等）的仿真取证，可直接查看DD、E01镜像中的分区、操作系统及用户等重要信息；
13) 支持对Windows 操作系统获取信息不少于：系统信息、易失数据、账号密码、上网痕迹、用户痕迹等五大类重要数据；
14) 需支持主流智能机操作系统： Android（含各类定制Android系统）、iOS、Windows Mobile/Phone、Linux等。支持制作或解析Android、iPhone手机逻辑镜像，固定手机数据。
15) 需支持获取手机IMEI、IMSI、通讯簿、短信、通话记录、位置信息、备忘录、日程表、Wi-Fi/蓝牙连接记录、多媒体文件（图片/视频/音频）、系统日志（开关机时间、应用程序使用卸载记录、电量统计、流量统计、iOS设备使用过的手机号、iOS设备连接过的主机、iOS PushStore推送消息）和密码密钥等信息，支持恢复已删除的电话簿、短信、通话记录、日程表等信息。
16) 需支持手机已删除数据的恢复，支持删除数据恢复的平台包括： iPhone手机、Android手机等。其中iPhone手机越狱和未越狱均可实现删除数据恢复，Android手机未ROOT或已ROOT均可进行删除数据恢复。
17) 需提供Android解锁工具。
18) 需支持三星、华为、小米、OPPO、vivo、魅族、乐视、HTC等各品牌手机在未ROOT情况下免刷机直接提取镜像并自动解密。
19) ▲ 需支持Android和iPhone手机基本信息取证，包括系统信息、通讯录、通话记录、短信等；（以权威机构出具的检验报告为准）
20) 需支持手机APK静态分析，快速提取分析APK资源分析。
21) 需支持使用设备自带显卡进行GPU并行运算解密、支持密钥数据库文件解密、支持缓存文件解密Android微信多账号数据；
22) 需支持各种即时通讯软件多媒体文件的转码，并在软件内直接播放；
23) ▲ 需支持Android和iPhone 手机微信、QQ、微博信息取证，包括账号信息、好友信息、聊天记录等；（以权威机构出具的检验报告为准）
24) 设备需集成暴恐查缉-暴恐音视频图片电子书查缉工具，在手机取证时对手机进行暴恐文件的检索查缉。
25) 需支持列表、会话等方式的数据浏览，语音、视频、图片等多媒体文件直接播放，红包、分享链接、转账等直观展示，微信、QQ、支付宝等资金往来数据单独归类，全面提升数据浏览效率。
26) 需支持多关键字搜索、时间段搜索、搜索结果溯源以及导出搜索报告；
27) 需支持对数据添加标签并导出标签报告；
28) 需支持导出Word、Html、Pdf、CSV等格式的取证报告并进行管理，且Html报告支持会话展示、多浏览器查看以及搜索。
29) 需支持提供OCR、图片分类、人脸检测、人脸对比等人工智能基础能力接口满足用户自主编程使用；
30) 需集成免费绿色版的案件阅读工具，支持导出案件数据后，使用案件阅读工具进行数据浏览、搜索、分析、添加标签、导出各种格式的取证报告和标签报告，方便进行案件多人分析、跨部门案件协助处理、案件保存等。
31) ▲ 需支持针对手机APP种类广、版本多、迭代快等特点，用户可自定义编写Python脚本，实现对新APP数据的快速提取，并支持将提取结果合并到案件数据中。（需提供软件界面截图）
32) ▲ 需支持语音识别，支持单个或批量语音识别，可将语音文件自动识别成文字内容，且识别结果支持列表展示与会话展示，解决人工听取语音耗时长的问题。（需提供软件界面截图）
33) ▲ 需支持涉案分析，专业定位淹没在海量数据中的关键涉案信息，利用基于机器学习的智能分析，快速聚焦黄、赌、毒、诈骗、涉贷等会话数据，攻克海量数据查找分析难题。（需提供软件界面截图）
34) ▲需支持群聊分析，基于语义分析快速去伪存真，从大量繁杂的聊天内容中总结群聊话题、群亲密关系、群发言活跃度以及群发言分析。（需提供软件界面截图）
35) ▲需支持照片分析，快速识别并分类手机中所有照片，种类包括SH、SB、SJ、SM、SK、证件照片（身份证、银行卡、护照、驾驶证、行驶证、车牌、营业执照、名片等）、二维码、人物照片等，辅助分析嫌疑人及其关系网人物样貌。其中证件照片支持OCR识别文字信息，人脸照片支持人脸搜索与聚类。（需提供软件界面截图）
36) 需支持Android手机最近删除文件恢复、支持Android手机缩略图恢复。
37)▲ 需支持IOS加密备份的keychain解析。（需提供软件界面截图）
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	七、防磁防静电柜（1台）
防磁、防潮、防静电文件柜 ≥长度（mm） 480 宽度（mm） 525 高度（mm） 1500采用优质冷轧钢板，内部专业防磁构造设计，能有效的屏蔽磁场，阻隔热源，从而使音带、磁带、录影带、磁盘等资料的存放更安全可靠。
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	八、UPS不间断电源（1套）
1） 不小于5400W
2） 提供安装辅材
3） 含安装调试
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	九、安装调试
中标单位全部负责，所有设备、设施，需完成系统安装调试，标的物安装调试完成后，验收合格，必须满足招标文件技术标准要求.
质保期两年
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