[bookmark: _GoBack]安全设备设备升级采购需求
 本项目采购内容为通辽日报社网络安全设备一年期软硬件升级包括但不仅限于至少两次的软件升级、远程技术支持，按需提供与相关安全设备的联动调测等，需要提供一年至少4次上门的设备安全巡检，以及安全专家7*24小时持续性监测，能够及时发现潜在的威胁并能够响应处置。
设备软硬件升级内容与技术要求
供应商需对硬件清单中提供整体的软硬件升级，保障硬件设备安全可靠运行，硬件设备清单附后，如软件升级产生的其他费用全部由供应商负责。设备软硬件升级内容及要求如下：
	序号
	服务内容与技术要求

	1
	供应商需提供所有设备1年的软件升级。

	2
	供应商需提供所有设备所包含的软件著作权登记证书。

	3
	设备巡检服务及设备相关系统软件的安装配置、升级、联调优化服务，技术人员定期对维保设备进行巡检，及时发现并处理安全漏洞和异常，提高设备的安全可靠。

	4
	软件升级需提供现场技术支持和远程技术支持，采购人可通过即时通讯工具、400电话等形式咨询相关硬件问题，技术服务人员接到问题反馈后及时解答并处理。无法远程处理的提供上门处理服务。

	5
	快速备件先行更换服务，在项目区域设立备件库，并提供硬件设备的备件计划清单，对出现故障的硬件设备根据问题等级做到快速修复处理。

	6
	至少每季度提供一次联调优化服务、预防性服务、设备稳定性评估建议服务等。

	7
	投标方需结合安全工具发现的资产信息，进行服务范围内资产的全面梳理，并将信息录入到安全运营平台中进行管理；当资产发生变更时，安全专家对变更信息进行确认与更新。

	8
	投标方需提供客观的修复优先级指导，不能以脆弱性危害等级作为唯一的修复优先级排序依据。排序依据包含但不限于资产重要性、漏洞等级以及威胁情报（漏洞被利用的可能性）三个维度（提供脆弱性优先级排序截图，展示优先级排序情况）

	9
	软件升级后需支持面向招标方的安全态势展示，展示出当前招标方遭受的威胁事件信息以及脆弱性信息统计，并支持服务专家按照资产类别、威胁类型进行定制化筛选查看，能直观感受到招标方当前的风险态势情况。（提供服务平台漏洞表、事件表统计信息截图，并证明支持按照资产类别、威胁类型进行定制化筛选查看）。

	10
	7*24小时持续安全专家值守服务，威胁发现及时响应。

	11
	供应商需提供有针对性的应急响应方案和售后服务方案。

	12
	投标方需提供不少于每月一次针对服务范围内的资产的系统脆弱性和Web漏洞进行全量扫描，并针对发现的脆弱性进行验证，验证脆弱性在已有的安全体系发生的风险及分析发生后可造成的危害

	13
	实时监测网络安全状态，对攻击事件自动化生成工单，及时进行分析与预警。攻击事件包含境外黑客攻击事件、暴力破解攻击事件、持续攻击事件（提供安全事件（如暴力破解）的工单举证截图，需展示当前安全事件的处置状态）

	14
	服务平台支持面向招标方的安全报告与交付物管理，可生成、导出、下载各类安全报告，包括但不限于《安全服务值守日报》、《特殊时期值守报告》、《安全运营周报》、《安全运营月报》。（投标方提供服务平台支持上述交付物管理界面的截图）

	15
	在配备投标方的边界防护服务组件和终端防护服务组件的情况下，运营服务对于重大安全事件的遏制影响和处置完成时间小于1小时，对于一般事件的遏制影响和处置完成时间小于4小时。

	16
	最新漏洞预警与排查：投标方在攻防演习期间提供专业的威胁情报服务，实时抓取互联网最新漏洞与详细资产信息进行匹配，对最新漏洞进行预警与排查。应能支持对资产影响范围的自动监测与排查（提供服务平台或工具截图证明）

	17
	实时监测网络安全状态，攻防演习期间，提供安全大数据分析平台和安全运营服务平台，对攻击事件自动化生成工单，及时进行分析与预警。攻击事件包含境外黑客攻击事件、暴力破解攻击事件、持续攻击事件、高级威胁事件等（提供安全事件（如暴力破解）的工单截图）

	18
	高级安全专家威胁狩猎，提供高级安全攻防专家在线值守服务，在安全运营服务平台自动生成安全威胁工单的基础上每两个小时进行一次人工威胁狩猎，主动全面的分析全网安全日志信息，提高有效攻击事件的检出率，服务方须承诺安全攻击事件产生到发现时间<=30分钟

	19
	防守对抗：服务提供方须提供高级安全专家对发现的安全攻击行为进行快速的源IP封锁或行为规则封锁，同时对安全组件上的安全策略进行动态调优工作，确保安全组件上的安全策略始终处于最优水平，实时动态的抵御攻击方的攻击行为。










