技术标准与要求：
	序号
	核心产品要求（“△”）
	品目名称
	标的需求名称
	数量
	单位
	招标技术要求

	1. 
	
	网闸
	网闸
	1
	台
	附表一

	2. 
	
	等保一体机
	等保一体机
	1
	套
	附表二

	3. [bookmark: OLE_LINK2]
	
	安全感知一体机
	安全感知一体机
	1
	套
	附表三

	4. [bookmark: OLE_LINK3]
	
	三级等保测评服务（HIS、电子病历）
	三级等保测评服务（HIS、电子病历）
	1
	套
	

	5. [bookmark: OLE_LINK1]
	
	机房动环迁移
	机房动环迁移
	1
	套
	


附表一：网闸
	参数性质
	编号
	技术指标名称
	具体技术（参数）要求

	★
	1. 
	性能参数
	网络层吞吐量≥300Mbps，最大并发连接数≥10W，规格：2U，内存大小≥16GB，硬盘大小≥960G SSD，电源：冗余电源，接口≥6电。

	
	2. 
	部署模式
	设备支持透明、代理及路由三种工作模式，管理员可依据实际网络状况进行相应的部署，需提供产品功能截图证明。

	
	3. 
	IPV4、IPV6
	支持IPV4、IPV6双协议栈接入

	
	4. 
	文件交换
	支持文件交换容错和告警功能，交换出错能够自动重传，出现异常能够告警提示并记录日志；

	
	5. 
	视频交换
	支持平台级联及平台点播，需提供产品功能截图证明。

	
	6. 
	
	支持GB 28181视频通信国家标准及相关厂商协议规范，需提供产品功能截图证明。

	
	7. 
	数据库代理
	支持的数据库种类包括ORACLE、SQLSERVER、MYSQL、SYBASE、国产数据库等主流数据库支持多种关系型数据库通信。支持SQL语句的白名单和黑名单，需提供产品功能截图证明。

	
	8. 
	数据库同步
	支持Oracle、SQLServer、Mysql、Sybase、DB2、Postgresql等多种主流国外数据库的同步和国产数据库同步，需提供产品功能截图证明。

	
	9. 
	
	支持同构、异构数据库之间的同步，如Mysql同步至Oracle。

	
	10. 
	数据库访问
	支持SQL语句控制，如只允许查询，不允许删除等。

	
	11. 
	安全浏览
	支持应用层指令控制，如GET、POST、PUT、HEAD、CONNECT等。

	
	12. 
	TCP应用传输
	支持TCP应用层数据单向传输的控制，保证TCP应用数据的零反馈，以满足二次防护对数据传输的安全性需求。

	★
	13. 
	质保要求
	要求所提供的产品为整套设备，含硬件设备，含系统软件，含相应配件，含三年产品硬件质保,三年软件升级。


附表二：等保一体机
	参数性质
	编号
	技术指标名称
	具体技术（参数）要求

	★
	1. 
	性能参数
	规格≥2U,CPU≥2颗Silver 4214R 2.40 GHz(12C),内存≥4*32GB DDR4 2933,系统盘≥240GB SATA SSD,缓存盘≥480GB,数据盘≥2*4TB,标 配盘位数≥8,接口≥6千兆电口+2万兆光口。

	
	2. 
	平台要求
	平台可根据实际业务环境定义业务安全区域，简化运维管理，需提供产品功能截图证明。

	
	3. 
	
	在管理平台上可以通过拖拽虚拟设备图标和连线就能完成网络拓扑的构建，快速的实现整个业务逻辑的编排，并且可以连接、开启、关闭虚拟网络设备，需提供产品功能截图证明。

	
	4. 
	
	平台支持模板化的组件部署模式，至少支持出口边界安全模板、等保合规安全模板。

	
	5. 
	
	为了提供更好的排障手段，支持在平台内节点抓包分析分析功能，能够设置抓包的网口、过滤条件、文件大小等参数，需提供产品功能截图证明。

	
	6. 
	
	业务、用户风险界面，支持针对业务、用户的风险事件进行分类，至少包含已经明确失陷的业务以及业务的威胁、脆弱性分析。同时能够针对已经实现、具备威胁与脆弱性不同阶段的安全事件进行等级描述、定位事件从何种安全组件上报，是否处理以及安全事件详情，需提供产品功能截图证明。

	★
	7. 
	堡垒机要求
	包含资源授权数量≥10。

	
	8. 
	
	内置配置管理员、密码管理员、审计管理员、系统管理员、系统审计员普通运维用户等管理角色，需提供产品功能截图证明。

	★
	9. 
	数据库审计要求
	数据库流量≥100M，日志检索≥15000条/s。

	
	10. 
	
	支持白名单审计，系统使用审计白名单将非关注的内容进行过滤，不进 行记录，降低了存储空间和无用信息的堆砌，白名单内容包括以下4个 维度：SQL模板、业务系统、URL地址及数据库条件。

	
	11. 
	
	支持自动基线学习数据库语义语法，并支持提取参数自动生成SQL模板 可以减少审计日志的重复写入和节省磁盘的存储空间，需提供产品功能 截图证明。

	★
	12. 
	漏洞扫描要求
	系统漏扫授权IP数≥20，WEB漏扫授权URL数≥10；CPU≥4核，2.2GHz及以上，内存≥8G，硬盘≥240G。

	
	13. 
	
	主机类支持：windows、Unix、solaris、HP-Unix、AIX、Linux等。

	
	14. 
	
	支持扫描器登录到目标系统中对特定应用进行深入扫描.

	★
	15. 
	质保要求
	要求所提供的产品为整套设备，含硬件设备，含系统软件，含三年产品硬件质保,三年软件升级。


附表三：安全感知管理一体机
	参数性质
	编号
	技术指标名称
	[bookmark: _GoBack]具体技术（参数）要求

	★
	1. 
	性能参数
	网络层吞吐量≥500Mbps，内存大小≥16G，硬盘容量≥128G MSATA+4T SATA，接口≥6千兆电口+2万兆光口SFP+。

	
	2. 
	资产发现
	支持资产主动扫描和被动发现发现功能，主动扫描支持自动入库、手动入库、扫描目标、定时扫描等功能。包括逻辑拓扑和物理拓扑识别及可视化展示，需提供产品功能截图证明。

	
	3. 
	资产识别
	支持主机类资产识别，能够识别资产数据来源、IP地址、主机名、MAC地址、操作系统、操作系统详请、主机类型、服务与端口、状态、责任人、EDR状态、标签、最近上线时间、所属资产组、资产名称、应用、IP类型、识别方式、首次发现时间等，需提供产品功能截图证明。

	
	4. 
	大屏可视
	支持全网安全态势感知，总览整体安全态势，包括综合评分、脆弱性态势、网络攻击态势、外联态势、横向威胁态势等。

	
	5. 
	脆弱性总览
	支持弱密码主动扫描，支持SMB、MySQL、Oracle、RDP、SSH、Redis、MongoDB、ElasticSearch、MSSQL等扫描协议，支持自定义扫描周期、发包频率、扫描时间段、扫描优先级、扫描对象等，需提供产品功能截图证明。

	
	6. 
	配置风险
	支持基于流量检测业务服务器的配置不当情况，检测列表包含服务器、所属资产组、配置不当类型、确定性、风险等级、发现时间等，支持配置不当类型下钻，展示配置不当详情，提供解决方案和数据包举证。

	
	7. 
	漏洞分析
	支持流量实时识别漏洞分析，支持资产类型和脆弱性等级筛选，支持展示漏洞严重等级分布、影响资产组织TOP，支持显示漏洞详情，包括主机信息、漏洞信息、风险描述、数据包举证以及防护建议等，并支持导出脆弱性感知报告，需提供产品功能截图证明。

	
	8. 
	安全检测
	支持安全检测日志，日志类型包括脆弱性风险、访问风险、服务探测、主机探测、网站攻击、后门通信、暴力破解、攻击利用、邮件攻击、DOS攻击、黑链、漏洞攻击、黑客工具、数据库攻击利用、访问恶意文件、感染病毒、主机异常、网络行为异常、流量异常、登录异常等，需提供产品功能截图证明。

	
	9. 
	勒索专项检测
	支持勒索专项检测页面，对勒索主题的安全告警进行展示和管理，支持以勒索病毒的感染途径/方式为维度进行分类，包括勒索常用端口、勒索常用漏洞、RDP爆破、感染勒索病毒、黑客勒索攻击、勒索C&C通信等维度，支持展示受害资产以及受害资产攻击数Top5，支持以列表的形式展示勒索事件，包括最近发生时间、威胁描述、勒索风险、攻击阶段、威胁等级、受害者IP、受害者资产类型、攻击者IP、攻击次数、处置状态等，需提供产品功能截图证明和具备CMA/CNAS标识的关于“勒索专项检测”功能项的第三方检测报告。

	
	10. 
	安全风险报告
	支持综合安全风险报告、主机安全风险报告、处置报告多种方式呈现，可自定义时间范围、资产组、格式、报告名称等信息，需提供产品功能截图证明。

	
	11. 
	管理员
	支持管理员账号的新增、删除、启用、禁用等，支持可信IP设置。支持系统管理员、安全保密管理员和安全审计员三个管理员角色。

	★
	12. 
	质保要求
	要求所提供的产品为整套设备，含硬件设备，含系统软件，含相应配件，含三年产品硬件质保,三年软件升级，三年相应规则库更新升级服务。



