计算机装调与维修实训设备参数表
	序
	产品名称
	产品结构和功能描述
	数量

	
	计算机装调与维修技能鉴定装置
	产品结构：设备长≥1200mm，宽≥600mm，高≥1550mm。

1.计算机装调与维修操作台1套

1）操作台为全钢组合式结构，蓝色、橙色和白色等彩色外观，外形长≥1200mm，宽≥600mm，高≥1150mm。

2）操作台顶部设计有折边的不锈钢顶板，防止工具滑落，配置显示器固定装置，能够调整显示器高度和倾角，方便学生实训操作。

3）操作台上部设计为双层货架：

（1）货架左右两侧配置有≥50个实训指导视频二维码索引表招贴画≥2张，规格为宽≥190mm，高≥420mm。

（2）货架适合放置小型工具及器材，中间安装有金属理线环1个、带过载保护的电源分配单元（PDU）1个、电脑维修灯1个，双口信息插座1个。

4）操作台中间为不锈钢台面，配置绿色防静电桌垫1张，预留2个Φ50穿线孔。

5）操作台设计有组合式键盘抽屉，既能放置键盘，又能悬挂圆凳，实现桌凳一体化，便于管理。

6）操作台下部两侧为柜体，柜体上层设计为带锁抽屉，适合保存零部件和工具，下层设计为带门柜体，配置活动棚板，可以放置计算机主机箱和大件器材等。

7）操作台底部安装有带刹车的万向脚轮≥8个，方便装置整体移动，便于实训室打扫清洁。 

8）升降旋转圆凳1个。

9）接地线1根，带接地端子。
2.快速设置故障的专门计算机主板1块

★1）主流ATX主板，Socket 1151，H310芯片组，外形尺寸305 mm×243mm，设计有能够扫码观看视频的二维码≥3个，内容包括显卡检查与安装方法实训、声卡检查与安装方法实训、网卡检查与安装方法实训等。

★2）主板专门设计了≥20个故障设置点，通过跳线帽快速设置故障和恢复正常。故障分为10类数百种常见故障，包括CPU控制端故障、芯片组故障、内存故障、显示故障、音频故障、网络故障、扩展槽故障、内接插座故障、接口故障、BIOS设置故障。 

★3）主板专门印刷有故障标识，由F1-F21表示。例如F1、F2为CPU控制端故障；F3、F4为芯片组故障；F5、F6_1、F6_2为内存故障等。 

★4）主板专门集成有诊断卡、数码管和蜂鸣器电路，能准确判断出故障类别。诊断卡电路能准确判断故障类别，并生成相应故障代码，同时数码管显示故障代码，蜂鸣器发出不同报警声音，快速直观显示故障。 

★5）主板专门印刷有电路模块区域的中文标识，包括中央处理器区、南桥芯片区、内存插槽区、超级输入输出接口芯片区、集成声卡芯片区、集成网卡芯片区、后面板连接插座区、内接插座区、故障设置区、PCI-E扩展区10大区域，便于学生在学习计算机原理和故障检测过程中，能快速高效地找到对应电路所在区域，从而精准排查出故障原因。
3.开关电源及加长线束1套

1）全模组ATX开关电源，额定功率≥500W。输入电压100-240V，输出电压+3.3V、+5V、+5VSB、+12V、-12V。 

2）开关电源端口包括①CPU供电端口，输出电压+12V；②SATA供电端口，输出电压为+3.3V、+5V、+12V；③24PIN主板供电端口，输出电压为+3.3V、+5V、+5VSB、+12V、-12V。 

★3）开关电源端口印有序号、接口类型和电压标识。方便快速认知和找到电源接口，防止误插。 

★4）专用加长线束，长900毫米，能够将主板移出机箱外进行检测与维修。每根组线都有序号、接口类型、电压标识，并且与电源端口一一对应，提高接线效率，防止误插。

5）线束配置如下： 

①CPU供电线1条，8PIN接口1个，用于CPU供电； 

②SATA供电线1条，SATA接口3个，用于SATA硬盘、SATA光驱供电； 

③24PIN主板供电线1条，24PIN接口1个，用于主板供电。 

6）电源上设计有能够扫码观看视频的二维码，内容包括电源检查与安装方法实训等。
★4.计算机故障诊断治具盒1套

1）开关控制器治具1个 

设计有电源开关1个、重启开关1个、电源工作指示灯1个和硬盘工作指示灯1个。用于诊断电源开关、重启开关、电源工作状态和硬盘工作状态。

2）音频诊断治具1套 

由1个前面板音频诊断治具板和1个音频组线构成，其中音频组线有5个音频接头。用于诊断前面板9针音频插座故障和后面板5个音频接头故障。 

3）COM诊断治具2个 

设计有全信号回路。用于诊断COM串口插座故障。 

4）USB 诊断治具1套 

由2个USB诊断治具和2个USB接口测试仪构成。用于诊断USB2.0和USB3.0连接状态。
★5.计算机故障自动测试软件1套

1）软件登录界面，可记录测试人员姓名、证件号及待测主板ISN编号。 

2）软件测试界面由菜单栏、运行区、测试区、右侧信息区、底部状态区组成。 

（1）菜单栏由‘文件（F）’、‘测试（T）’、‘查看（V）’、‘帮助（H）’组成。 

（2）运行区由‘打开报告’、‘查看报告’、‘开始/暂停’、‘重置’四个按钮图标组成。 

（3）测试区由‘选项’、‘测试项’、‘时间’、‘次数’、‘状态’、‘单步’组成。

（4）右侧信息区由实时日期信息、测试人员及主板信息、设备信息组成。 

（5）底部状态区可直观显示测试状态和结果。 

3）软件故障测试类型共13类，包括：CPU测试、内存测试、硬盘测试、键鼠测试、PCIE测试、网络测试、USB测试、音频测试、COM串口测试、睡眠测试、VGA测试、DVI测试、HDMI测试。 

4）故障测试流程 

（1）将待测主板设置为故障状态，即用跳线帽连接该故障点的2-3引脚； 

（2）安装计算机零部件并插入开关控制器治具，进行开机操作； 

（3）打开计算机故障自动测试软件，进入登录页面，输入测试人员姓名、证件号和待测主板ISN编号； 

（4）选择已设置的故障进行软件测试； 

（5）测试完成后关机，还原跳线帽至1-2引脚，使待测主板恢复正常状态； 

（6）开机后进行主板正常状态的功能测试； 

（7）读取软件自动生成的故障测试报告。 

5）软件特点： 

（1）能够自动测试13类33种常见计算机故障； 

（2）具有测试人员姓名、证件号和主板ISN编号登录功能； 

（3）可自由选择故障进行测试； 

（4）软件自动显示故障信息，绿色为“PASS”，红色为“FAIL”。 

（5）自动生成故障测试报告，方便老师进行管理和考核。
6.计算机配套硬件1套

1）中央处理器（CPU）1块。英特尔8代及以上处理器，带核心显卡，接口类型LGA 1151，兼容芯片组×300。 

2）硬盘1块。3.5英寸，容量1TB，转速7200RPM，接口SATA。硬盘上设计有能够扫码观看视频的二维码，内容包括硬盘检查与安装方法实训等。

3）内存1个。DDR4 2666，容量8GB。 

4）显卡1个。输出接口VGA、DVI、HDMI各1个，显存容量 2G，适配分辨率 1920×1080。 

5）网卡1个。PCI-E×1接口，RJ45接口，10/100/1000M自适应。 

6）声卡1个。PCI-E×1接口，支持5.1声道。 

7）光驱1个。SATA接口，读取速度18倍速。光驱上设计有能够扫码观看视频的二维码，内容包括光驱检查与安装方法实训等。

8）键盘1个。PS/2接口。键盘上设计有能够扫码观看视频的二维码4个，内容包括键盘清洁与维护方法实训、操作系统安装方法实训、驱动程序安装方法实训、应用软件安装与卸载实训等。

9）鼠标1个。USB接口。鼠标上设计有能够扫码观看视频的二维码，内容包括鼠标清洁与维护方法实训等。

10）电脑耳机1个。3.5mm音频插头。 

11）计算机机箱1个。ATX型。配置如下 

（1）机箱内部设计有光驱安装位1个，机械硬盘安装位1个，固态硬盘安装位1个。

（2）机箱内部设计有能够扫码观看视频的二维码4个，内容包括CPU检查与安装方法实训、主板检查与安装方法实训、内存检查与安装方法实训、机箱检查与安装方法实训等。

（3）机箱顶面设计有能够扫码观看视频的二维码6个，内容包括激光打印机使用与维护方法实训、喷墨打印机使用与维护方法实训、针式打印机使用与维护方法实训、条码标签打印机使用与维护方法实训、线缆标签打印机使用与维护方法实训、线号打印机使用与维护方法实训等。

（4）机箱前面板设计有USB接口2个，耳机接口1个，麦克风接口1个，开机键1个，重启键1个。

（5）机箱前面板设计有能够扫码观看视频的二维码8个，内容包括如何教好计算机组装与维修课程、如何学好计算机组装与维修课程、计算机组装与维修技能鉴定装置使用方法实训、计算机硬件装配与调试实训、防静电手环使用方法实训、音频输出故障检测与维修方法实训、USB接口故障检测与维修方法实训、内接插座故障检测与维修方法实训等。

（6）机箱左侧板为可拆卸式，局部设计有散热孔，使用卡扣和螺丝固定。

（7）机箱左侧板设计有能够扫码观看视频的二维码4个，内容包括显示类故障的检测与维修实训、系统备份与还原实训、网络设置与检测实训、网络故障检测与维修方法实训等。

（8）机箱右侧板为可拆卸式，使用卡扣和螺丝固定。

（9）机箱右侧板设计有能够扫码观看视频的二维码4个，内容包括扩展槽故障检测与维修方法实训、CPU控制端检测与维修方法实训、内存故障检测与维修方法实训、芯片组故障检测与维修方法实训等。

11）液晶显示终端1个。21.5英寸，背面设计有壁挂安装孔4个，VGA接口，配套电源线和信号线。
7．数实融合鼠标垫1个

长800mm，宽300mm，厚2mm，彩色印刷，材质为佳绩布+橡胶，精密缝边。以数实融合形式设计有≥50个教学实训指导视频二维码，以及Windows、Office和文件常用快捷键等。

8．资源包U 盘1个

16GB的U盘，包括PPT、视频、实训项目、典型案例等丰富教学实训资源。

9．热风枪焊台1台

包括热风枪1个，恒温烙铁1个，烙铁架1个。

10．网络跳线1根 

五类，Cat5，RJ45-RJ45，长度5米。

11．初级工电子焊接训练套件2盒。
12．中级工电子焊接训练套件2盒。
13．高级工电子焊接训练套件2盒。
14．工具箱1台，主要配置如下：

1）放大镜1把。10倍放大。用于检查电路板元器件焊点。

2）数字万用表1个。LED屏带背光，直流、交流、电阻、二极管等多档位调节，配有红黑表笔。用于测试主板电路的电压、电流、电阻等。

3）零件盒1个。5格X2排=10格。用于存放机箱内拆卸的螺丝。

4）毛刷1把。用于电子焊接训练板或主板的清洁。

5）十字螺丝刀1把。用于装置上的螺丝安装拆卸。

6）直头防静电镊子1个。用于电子焊接训练板时折弯元器件引脚。

7）鸭嘴防静电镊子1个。用于计算机主板跳线帽的插拔。

8）吸锡枪1把。用于电路板上元器件拆除。

9）网络压线钳1把。用于网络跳线制作。

10）尖嘴钳1把。用于机箱内螺柱的拆卸和安装。

11）斜口钳1把。用于电子焊接时剪断多余的元器件引脚。

12）电源适配器1个。单相2针插头；输出DC5V，额定电流1A。用于电子焊接训练板的通电测试。

13）防静电手环2个。有线手环，用于组装和维修时防静电危害。

14）防静电手套2双。用于组装和维修时防静电危害。

15）水晶头10个。超五类非屏蔽RJ45水晶头，用于网络跳线的制作。

16）抹布2块。吸水抹布。用于机箱和显示器的清洁。

17）焊锡丝1卷。用于电路板元器件的焊接。

18）魔术贴1卷。宽度15mm,长度0.5米。用于机箱内部或外部理线绑扎。
★15.为保证设备使用和教学质量，设备制造商需具有自主主编的配套专业教材，需以所投产品为平台开发，且为2023年后正式出版的纸质教材。为保障日常教学实训的理实一体化开展，正式出版的纸质教材中需印刷有教学资源二维码，扫描可进行在线学习，内容包括≥45个教学实训指导视频，≥5个互动练习，≥5个习题等。
加★项需提供佐证材料，不提供视同无效投标。
	25台

	
	初级工电子焊接训练套件
	1.产品规格：长≥158mm，宽≥105mm，高≥19mm。

2.主要配置：

1）初级电子焊接训练板1块。 

2）发光二极管70个。直插式，红色，直径Φ3mm，额定电压DC1.8-2.0V。 

3）金属膜电阻70个。直插式，阻值510Ω。 

4）电源尾插1个。直插式，三脚，插孔Φ5.5×Φ2.1mm，用于外接电源。 

5）自锁开关1个。直插式，两脚。

6）插针1个。两脚，备用电源接口使用。 

7）塑料盒1个。 

8）使用说明书1份。彩色印刷，设计有能够扫码观看视频的二维码3个，内容包括初级训练电路板焊接实训、吸锡器使用方法实训、热风枪焊台设置与使用方法实训等。

9）产品技术特征： 

①产品精选了常见的直插式元器件，包含直插式金属膜电阻、直插式红色发光二极管、直插式自锁开关、直插式电源尾插、插针等电子元器件，搭建出LED灯牌的实际应用环境，使学生能够在一个真实的应用环境中进行理实一体实训操作。 

②产品专门设计有3种间距的焊盘，分为较疏、一般、较密3种练习模块，逐步提高焊接技能要求。

③产品特别采用并联方式连接各支路，保证各支路间互不影响，便于在通电检测时，能精准地找到焊接故障所在位置，及时进行修改。 

④产品焊接效果为文字显示，直观可视化显示焊接效果，同时封装排列整齐美观，方便插件、焊接。 

⑤产品带安装孔和立放孔，能保证训练板在通电检测时，独立于桌面，提高测试效率。 

10）产品实训项目： 

①初级板电路原理和器件类型认知实训； ②电阻整形与插件实训； ③焊接与拆卸实训； ④工艺检验实训。
	50盒

	
	中级工电子焊接训练套件
	1.产品规格：长≥158mm，宽≥105mm，高≥19mm。

2.主要配置：

1）中级电子焊接训练板1块。 

2）0805发光二极管45个。贴片式，红色。

3）0805贴片电阻45个。阻值为510Ω。 

4）电源尾插1个。DC005贴片式，4脚，可直接插入适配器通电，进行焊接结果检测。

5）自锁开关1个。贴片式，单路2脚。

6）1206贴片电阻12个。阻值为100Ω。

7）0603贴片电阻12个。阻值为100Ω。

8）0402贴片电阻12个。阻值为100Ω。

9）0805贴片电容12个。无极性，电容为1nF；

10）0603贴片电容12个。无极性，电容为1nF；

11）塑料盒1个。 

12）使用说明书1份。彩色印刷，设计有能够扫码看视频的二维码3个，内容包括中级训练电路板焊接实训、吸锡器使用方法实训、热风枪焊台设置与使用方法实训等。

13）产品技术特征： 

①产品精选了常见的不同封装元器件，包含贴片电阻、贴片发光二极管、自锁开关、贴片电源尾插等电子元器件，搭建出LED灯牌的实际应用环境，使学生能够在一个真实的应用环境中进行理实一体实训操作。 

②产品专门设计有基本焊接技能训练区和实战焊接区。基本焊接技能训练区设计有 4 类封装，封装尺寸从大到小为1206、0805、0603、0402，逐渐提高学生焊接技能。 

③实战焊接区设计为“笑脸”样式，直观可视化显示焊接效果。 

④产品特别采用并联方式连接各支路，保证各支路间互不影响，便于在通电检测时，能精准地找到焊接故障所在位置，及时进行维修。 

14）产品实训项目： 

①中级板电路原理和贴片元器件种类认知实训； ②基本焊接技能训练区实训； ③实战焊接区实训； 

④器件拆卸实训； ⑤工艺检验实训。
	50盒

	
	高级工电子焊接训练套件
	1.产品规格：长≥158mm，宽≥105mm，高≥19mm。

2.主要配置：

1）高级电子焊接训练板1块。 

2）贴片式二极管52个。型号0805，其中红色22个，蓝色13个，绿色17个。 

3）电源尾插1个。直插式，三脚。 

4）开关1个。直插式，两脚，额定电压为30V，额定电流为1A。 

5）计时器1个。型号NE555，贴片式。 

6）计数器2个。型号CD4017，贴片式。 

7）可调电阻1个。3296系列，直插式，阻值 2MΩ。

8）贴片式三极管15个。其中型号8050，10个；型号SS8550，2个；型号 2N2222a，3个。 

9）1N4148二极管12个。其中1206贴片式，10个；直插式，2个。 

10）贴片电阻69个。型号0805，其中阻值510Ω，42个；阻值10KΩ，12个；阻值200KΩ，2个；阻值500KΩ，2个；阻值4.7KΩ，3个；阻值47KΩ，4个；阻值2KΩ，2个；阻值25Ω，2个。 

11）无极性电容3个。贴片式0805，C=1uF。 

12）电解电容5个。直插式，其中C=47uF/16V，3个；C=100uF/16V，2个。 

13）排针和跳线帽2套。直插式，三脚。 

14）塑料盒1个。 

15）使用说明书1份。彩色印刷，设计有能够扫码看视频的二维码3个，内容包括高级训练电路板焊接实训、吸锡器使用方法实训、热风枪焊台设置与使用方法实训等。

16）产品技术特征 

①产品精选了集成芯片、电容、电阻、三极管等多种元器件，搭建出跑马灯电路和闪烁灯电路，通过电位器的调整控制跑马灯速度，功能多样且效果直观明显。 

②产品器件选型贴合计算机主板，使焊接人员快速掌握主板故障排查和维修技能。 

③产品设计有安装孔、产品型号、姓名、班级、日期等信息，方便管理。 

④产品为集成电路印制板，节省电路搭建时间，使焊接方便，测试高效，充分展示产品性能与特点，漂亮美观又安全可靠。 

17）产品实训项目

①高级板电路原理和元器件性能认知实训； ②普通元器件焊接实训；③集成芯片焊接实训； ④器件拆卸实训； ⑤工艺检验实训。
	50盒

	
	
	
	


网络建设与运维技能大赛设备参数

	序号
	设备名称
	设备详细技术参数
	数量
	单位

	1
	三层交换机
	一、硬件规格:

1、★固化端口：≥24个千兆以太网电口+4个复用千兆SFP光口+4个10G SFP+光口 ;

2、★交换容量≥598Gbps/7.16Tbps;

3、包转发率≥274Mpps;

4、支持≥1个独立的告警专用端口（Alarm Port）;

5、支持USB接口≥1;

6、主机内置双AC电源;

二、产品特性

1、★支持RIP V1/2、RIPng、OSPF、OSPFv3、IS-IS、IS-ISv6、BGP、BGP4+、ECMP；

2、支持VRRP，VRRP v3；

3、★支持 IGMP Query、IGMP v1\v2、IGMP v2 snooping、IGMP v3、IGMP v3 snooping；

4、支持基本的QinQ，支持灵活的QinQ，支持选择性QinQ；

5、支持PIM-DM，PIM-SM，PIM-SSM，PIM for IPv6 ；

6、支持VSF虚拟化功能，VSF全面支持IPv4、IPv6、以及安全等特性；

7、兼容性要求：

▲1、本设备需满足全国职业院校网络搭建与应用技能比赛章程要求，需提供证明文件；

加★项需提供佐证材料，不提供视同无效投标。
	12
	台

	2
	线缆
	DAC-SFPX-3M万兆SFP+铜缆套件，3米，仅适用于同型号交换机万兆SFP+接口，可用于VSF虚拟化连接。
	12
	条

	3
	路由器
	1、硬件参数：2 个 10/100/1000Base-TX 路由口，2 个 1000Base-X Combo 路由口，2 个高速同/异步串口，1个模块扩展插槽， 1个配置口，1个USB口；

2、性能参数：转发性能≥ 2.8Mpps；

3、广域网协议：PPP、Multilink-PPP、PPPoE（Client/Serv）、ISDN BRI/PRI、SLIP、X.25、LAPB、X25-TCP、XOT、X.25 Switch、X.29、Frame Relay、FR Switch、HDLC、LLC2、SDLC、DLSW-SSP；

4、单播路由：静态路由、直连路由、默认路由、RIPv1/v2，OSPFv2，BGPv4，IS-IS，BEIGRP（兼容CISCO）FastSwitch、Load-Balance；

5、组播路由：支持IGMP、PIM-DM、PIM-SM、DVMRP、IGMP-SNOOPING；

6、MPLS：支持AToM、VPLS、MP-BGP、VRF、L2VPN、L3VPN；

7、IPV6：支持IPv6 ND、IPv6 PMTU、IPv6 FIB、IPv6 ACL（通过IPv6 PhaseII认证),NAT-PT、IPv6隧道,IPv6静态路由、RIPng、OSPFv3、IS-ISv6、BGP4+；

8、QoS：FIFO、PQ、CQ、WFQ、CBWFQ、支持WRED/RED、支持GTS、支持RSVP和NetFlow,支持GBSC弹性带宽管理，支持L7应用层识别和流控

9、安全性：支持ACL、NAT,支持SYN flood、UDP flood、ICMP flood防护,支持ARP攻击防护、ARP-SCAN、DHCP-Snooping Bind,支持各种网络报文攻击防御，包括Ping of Death、Tear-drop、Land-Based、WinNuke、PingSweep、ARP攻击、IP-Spoofing等；

10、高可靠性：支持BFD快速链路检测，并能够同RIP、OSPF、BGP、MPLS、VRRP实现联动，实现路由的快速切换；

11、4G：支持4G模块扩展，实现无线接入功能；

12、兼容性要求：

▲1、本设备需满足全国职业院校网络搭建与应用技能比赛章程要求，需提供证明文件。


	8
	台

	4
	路由器线揽
	DB60(针)—1×DB34 DCE(孔)+1×DB34DTE(针)，V.35 1拖2混合型线缆
	8
	条

	5
	防火墙
	一、硬件要求：

1、★硬件采用非X86多核架构，处理器为采用64位MIPS多核处理器；

2、具有自主知识产权的64位安全操作系统，支持IPv4/IPv6双栈协议 ；

3、配备至少9个千兆电口；

4、至少配置1个USB2.0接口 ,支持不依赖网络的外接U盘方式进行系统升级和外接移动硬件存储日志；

二、性能要求：

1、吞吐量≥2Gbps ；

2、IPS吞吐量≥400Mbps；

3、防病毒吞吐量≥300Mbps；

4、IPsec VPN吞吐率≥≥500Mbps（AES256+SHA-1）；

5、最大并发会话数≥20万；

6、每秒新建会话数≥2万；

7、SSL VPN用户最大需支持不少于128个并发用户；

三、接入模式：支持透明、路由、混合、旁路四种工作模式，旁路模式下对流量进行统计、扫描、记录和会话重置。

四、路由协议：

1、OSPF、BGP和RIPv1/v2（动态路由协议非透传）支持策略路由、并内置ISP路由表，支持ISP路由功能，支持ISIS路由协议；

2、IPv6静态路由、IPv6 BGP动态路由、OSPFv3、RIPng等；

3、支持基于角色、用户、用户组、服务协议、APP应用等的条件策略路由；

五、802.3ad 链路聚合：★透明、路由模式下支持将多条链路带宽进行捆绑，支持LACP动态聚合

六、NAT技术：

1、要求支持SNAT、DNAT、PAT等功能；

2、要求支持NAT full cone模式、NAT的端口扩展技术，突破传统单个公网地址64512个端口的瓶颈；

3、支持多种NAT技术，包括源地址NAT，目的地址NAT，支持一对一、一对多、多对一、多对多的NAT等多种方式；

4、★NAT地址有效性检测：支持NAT公网地址池中IP有效性检测，避免因NAT地址无法使用导致业务中断；

七、高可用性（HA）：支持AP模式，AA模式，且透明模式下可支持AP模式。

八、访问控制（防火墙）功能：

1、支持抵御所列所有攻击类型，包括：DNS Query Flood、SYN Flood、UDP Flood、ICMP Flood、Ping of Death、Smurf、Winnuke；

2、支持并发、新建会话控制功能，要求能够基于源、目的、应用协议三种条件做会话数限制；

3、支持按照应用、时间、用户帐号、IP地址、服务端口、物理端口、安全域等方式对数据进行访问控制；

4、支持对防火墙策略命中次数的统计功能；

5、支持通过策略列表中的冗余和无用策略进行检测；

6、基于国家地理的威胁识别与控制；

九、链路负载均衡：

1、支持电信和联通的ISP路由表，并支持自定义的ISP创建；

2、基于应用的健康监测：支持HTTP GET、DNS请求和TCP端口的方式探测被监控链路或被监控服务器的健康状态；

3、支持多出口线路的链路质量就近探测（带宽使用率、延时影响等条件）、实现择优选路的负载均衡功能；

4、支持SmartDNS功能；

十、入侵防御：

1、支持基于源、目的、规则集、动作的入侵防御规则；

2、具备丰富的木马特征库，能对当前主流的RPC漏洞攻击做检测和阻断，支持识别针对FTP、Netbios、IMAP、Samba等应用安全漏洞的攻击；支持识别多种IIS、Apache、RPC、Oracle、SQL等应用系统类溢出攻击；支持专业的 Web Server 防护功能，含 CC 攻击防护和外链防护等；

3、支持抵御所列所有攻击类型，在保障合法应用正常运转的前提下，提供对网络病毒、蠕虫、间谍软件、木马后门、刺探扫描、暴力破2解等恶意流量的检测和阻断，可有效抵御SQL注入、XSS注入，外链检查、CC防护等；

4、支持自定义入侵防御特征，方便用户根据自身业务系统设置防护策略；

5、★入侵防护特征库不少于7000种且特征库支持自动更新；

十一、防病毒：

1、具备专业的病毒扫描引擎技术，被检测文件大小不受限制；支持对压缩文件类型的病毒检测，支持对多重压缩文件的病毒检测，且不小于5层压缩；

2、支持对HTTP、FTP、SMTP、POP3、IMAP协议的应用进行病毒扫描和过滤；

3、支持对GZIP、EXE、ZIP、RAR、PE、JPEG、MAIL、HTML、PE、BZIP2、RIFF和TAR文件类型进行病毒过滤；

4、支持恶意网站访问控制，针对恶意网站可执行重置连接、告警和记录日志动作；

5、具备病毒过滤特征库不少于300万，且支持特征库每日自动更新升级；

十二、应用引流：

1、★支持TCP/UDP的应用牵引功能，可以将URL、HTTP视频、HTTP下载、P2P下载、P2P视频、游戏和IM软件等应用基于策略引导到指定链路上，可以识别进行引流的应用数在3000种以上；

2、★能对P2P软件下载、P2P在线视频、Web视频进行应用引流；

十三、虚拟化：支持虚拟交换机、虚拟路由器等虚拟化功能；

十四、流量管理：

1、支持基于用户，ip地址以及7层应用进行保证带宽，最大带宽的控制，支持针对7层应用的优先级转发控制；

2、多层QoS功能要求包含应用QoS 和IP QoS 是两个独立的数据流控制功能，应用QoS下可以嵌套IP Qos策略，IP QoS可以嵌套应用QoS；

3、★可支持3000种以上应用协议的识别分类，包括P2P下载、P2P在线、WEB视频、网络游戏、炒股软件等；

4、支持弹性带宽功能，可自定义阀值来上弹或回收带宽，充分利用网络带宽资源；

十五、上网行为管理

1、支持对FTP登陆账号名及上传、下载文件名进行记录或控制；

2、★可支持对主流IM、主流网络游戏、主流炒股软件、主流视频、P2P下载应用进行识别或控制；

3、对用户访问含有某关键字的网页（包括HTTPS加密网页）、邮件和web外发关键字进行行为控制；

4、支持加权算法，包括定义关键字的权重和出现次数等条件做控制

5、支持2000万以上，至少60个分类web页面库，且支持自定义URL分类过滤；；

6、支持基于文件类型、文件大小、文件名称进行文件传输安全控制；

十六、SSL VPN：

1、支持硬件USB-key、手机短信的认证方式；

2、支持双因素认证(用户名/口令＋USB-Key)；

3、支持客户端硬件特征码绑定认证；

4、多出口链路下支持选择最快响应链路建立SSL连接；

5、支持本地用户修改密码功能；

6、IOS下支持XAuth的IPSEC服务，Android系统拥有独立客户端系统；

7、支持对登录SSL VPN的用户端系统进行端点安全检查，至少包括指定文件、指定进程、系统补丁、浏览器版本、杀毒软件等方面；

十七、IPSEC VPN：

1、支持对VPN隧道中的应用进行控制；

2、★支持速连VPN部署技术，中心端自动下发配置到分支设备而无需手工配置；

3、基于策略的VPN和基于路由的VPN；

十八、管理功能：

1、支持2个系统软件并存，支持系统软件回滚，防止配置不当或系统故障造成的网络中断，充分保证系统的稳定性；

2、支持记录通过设备的访问详细URL、IM上下线日志等日志信息；

3、★支持基于secure-tcp的日志记录格式；

4、与深澜、城市热点等知名计费系统进行实名审计关联，包括user+IP+MAC；

十九、产品资质

1、▲要求通过全球IP V6测试中心的“Ipv6 Ready”认证。

二十、规格要求：

1、下一代防火墙1年全部USG特征库升级许可；

2、包括：1年病毒库升级许可、1年URL分类库升级许可 1年IPS特征库升级许可、1年应用特征库升级许可；

二十一、兼容性要求：

▲1、本设备需满足全国职业院校网络搭建与应用技能比赛章程要求，需提供证明文件；

加★项需提供佐证材料，不提供视同无效投标。
	8
	台

	6
	无线AC
	一、基础规格：

1、★独立的硬件盒式无线控制器形态，支持对本次招标的所有型号AP（802.11a/b/g/n/ac）统一管理；

2、★管理AP数≥72；

3、遵循标准的CAPWAP协议；

4、★支持N+1、N+N及1+1备份冗余机制；支持AC集群部署；

二、硬件规格：

1、★最大交换能力≥100GbpsGbps；包转发速率≥40Mpps；Vlan数4K；

2、★固化支持10/100/1000BASE-T POE端口≥24个，千兆SFP端口≥4个；可同时作为三层汇聚PoE交换机使用；

三、功能要求：

1、支持静态路由、RIPv1/v2；

2、支持CLI、中文web配置页面；

3、支持基于ASIC硬件的IPv6转发方式，支持IPV4/V6双栈、6to4隧道、IPv4 over IPv6 隧道；

4、支持Portal认证、MAC认证、802.1X认证；支持外部AD、Radius和LDAP认证；

5、支持无感知认证功能；

6、支持内置Portal认证功能，支持Portal页面可自定制功能；

7、支持微信认证、短信认证、微博认证；

8、AP向AC注册支持AP mac地址认证，支持AP口令密码认证，支持AP、AC双向数字证书的认证 ；

9、支持基于SSID和Radio的无线服务定时开启和关闭控制；

10、支持对Free Resource免认证即可访问的功能；

11、支持终端类型识别、控制功能；

12、实配频谱导航功能，能够自动引导双频无线终端工作在5GHz频段上；

13、实配可进行AP远程抓包功能，并通过主流第三方的数据包分析工具分析无线数据；

14、支持对非法AP和假冒AP的检测；支持对客户端的各种管理报文洪泛攻击检测；

15、支持AP逃生功能，AP-AC链接断开后AP可继续工作不影响用户使用；

16、支持wifi定位功能；

四、兼容性要求：

▲1、本设备需满足全国职业院校网络搭建与应用技能比赛章程要求，需提供证明文件；

加★项需提供佐证材料，不提供视同无效投标。
	4
	个

	7
	无线AP
	一、基础规格：

1、★要求产品形态为室内双频放装式AP，发射功率≥20dBm；

2、可同时工作在802.11a/n/ac、802.11b/g/n模式；

3、支持802.11ac wave2的MU-MIMO技术；

4、2.4G射频支持3*3 MIMO，2.4G射频最大速率450Mbps；

5、5G射频支持2*2 MIMO，5G射频最大速率867Mbps；

二、硬件规格：

1、支持10/100/1000BASE-T 端口≥1个；

2、支持外置USB接口，便于扩展蓝牙、物联网、外置存储等应用；

3、内置天线设计，支持壁挂、放装、吸顶等安装方式；

4、支持标准PoE（802.3af）供电，并支持本地适配器供电；

三、功能要求：

1、支持SSID数≥32；

2、支持FIT/FAT模式可切换，可被本次招标的所有型号的无线控制器管理；

3、支持AP逃生功能，AP-AC链接断开后AP可继续工作不影响用户使用；

4、AP向AC注册支持AP mac地址认证，支持AP口令密码认证，支持AP、AC双向数字证书的认证 ；

5、支持基于SSID和Radio的无线服务定时开启和关闭控制；

6、支持wifi定位功能和wifi探针功能；

7、支持频谱导航功能，能够自动引导双频无线终端工作在5GHz频段上；

四、兼容性要求：

▲1、本设备需满足全国职业院校网络搭建与应用技能比赛章程要求，需提供证明文件；

加★项需提供佐证材料，不提供视同无效投标。
	4
	个

	8
	无线AP供电模块
	10/100/1000Mbps单端口802.3at PoE模块，最高输出功率为30W，
	4
	个

	9
	云平台
	一、硬件配置：

1、标准x86服务器架构，2U主机箱；

2、千兆电口≥2个；

3、 USB≥4个含2个USB3.0端口；

4、CPU≥Intel至强E5 2620V4；

5、内存≥48GB ECC DDR4；

6、硬盘≥2个240GB SSD，支持RAID功能；

7、 散热系统，内置静音智能调控风扇；

二、平台功能：

1、支持多用户，多租户同时登录操作；

2、★平台系统支持无人值守自动化部署安装，安装时间小于20分钟；

3、支持licence升级操作；

4、★内置Centos7、win7、win2008、win2012等虚拟机模板；

5、提供备份、快照、还原等备份机制；

6、对CPU、内存、网络、磁盘等资源监控功能；；

7、支持镜像资源包自动化更新；

8、采用KVM虚拟化技术，QEMU-KVM版本2.3.0及以上；

9、支持虚拟机实例批量生成功能；

10、支持虚拟机实例批量启动或关闭功能；

11、虚拟机实例批量“秒级”启动，20台虚拟机(win2012\2CPU\2GBMEM\40GBHDD)不大于30秒内启动完成；

12、系统支持同时启动不小于20台虚拟机实例；

13、支持VLAN虚拟化网络，支持虚拟机同时接入多个虚拟化网络；

14、支持IPv6网络；

15、系统支持创建云硬盘，支持云硬盘动态接入虚拟机；

三、兼容性要求：

▲1、本设备需满足全国职业院校网络搭建与应用技能比赛章程要求，需提供证明文件；

加★项需提供佐证材料，不提供视同无效投标。
	4
	台

	10
	服务器
	一．硬件规格

1、服务器12*3.5英寸硬盘EXP机箱；                                                          2、S920S00-5220 2*(920,32C,8DIMM) 1711BMC；                                                       3、2*DDR4 RDIMM内存16G-2933-1R(2G*4bit)-1.2V；                                          4、3*16X SLOT (PCIE X8) RISER1&2 模组-支持tlas3010；                                   

5、企业级固态盘-480GB-SATA  读取2.5 ；                                            

6、9460-8i RAID标卡-PCIE 3.0 X8 -2GB cache；                                      

7、Raid卡电容，1.8、4*GE 接口卡；                                                  

8、900W 交流电源模块；                                                              

墙插电源线-交流250V10A-3.0m-(C13直母)黑，                                        
PDU电源线-中国交流250V10A-1.5m C13 C14；                                     

11、2U静态滑轨套件；                                                            

12、服务器标准标签包装；                                                          

13、S920X00/X01/S00 2.6G BIOS 1711BMC CPLD；                                    

14、服务器维保服务：标准+服务包-2U-3年,7×24×ND。

二．平台功能要求：

（1）支持多用户，多租户同时登录操作；

（3）内置实训室管理系统，针对大赛实训环境配置设备；

（4）可以通过web页面操作还原系统到出厂状态，还原过程中不需要借助其他任何外部存储设备；

（5）对CPU、内存、网络、磁盘等资源监控功能；

（6）支持ARM架构服务框架下的实训室系统软件；

（7）支持虚拟机实例批量启动或关闭功能；

（8）系统支持同时启动不小于10台虚拟机实例；

三。满足全国职业院校技能大赛中职组“网络建设与运维”赛项训练需求，完全匹配规程、样题中，ARM架构服务器及计算机部分所需软件环境；
	4
	套

	11
	管理中心
	1、台式机机箱13升适用S主板 GZZK

2、台式机固态盘 256GB m.2 NVMe YMTC

3、台式机电源 200WITX TFX02-200W HK

4、显卡 R520 2G GDDR3 HDMI+VGA BXC

5、国标三插电源线 1.5M 直头 PY

6、台式机内存 8GB DDR4 1RX8 2666 CX

7、8核PC主板 D902L21K-2041K V2.0

8、KunTai D526-2成套包材

9、D526-2固件 MAC/MCU/BIOS/CPLD

10、显示器23.8寸 FHD X2401WFSHD00A 固定底座

11、有线键鼠套装 NT-K5332U XWT

12、支持“网络建设与运维”实训室系统的管理软件部署

13、支持“网络建设与运维”实训室进行比赛环境部署


	4
	套

	12
	机柜
	600*800*1600标准:符合ANSI/EIA RS-310-D、IEC297-2、DIN41494；PART1、DIN41494;PART7、GB/T3047.2-92；兼容ETSI标准。前后高密度六角网孔门，通风率高达75%;前后门配高级典雅锁；静载800KG(带支架)防护等级:IP20

主要材料:方孔条与安装梁：耐指纹敷铝锌板；其余：SPCC优质冷轧板；镀铝锌板材质与安装梁，设备安装时自动等电位；方孔条安装圆孔，消除调整误差，大大提高设备安装面精度；满足全尺寸PDU的竖装，不占用设备安装空间；

上框处预留过线孔，进出布线布线更方便自由，强弱电布线分离；过线孔可满足1000根6类线的过线需求各主要部件预置有接地钉，接地钉带护罩；

前后门配缓冲垫；可同时安装脚轮和支脚；厚度：方孔条 2.0mm；安装梁 1.5mm；其余 1.2mm。表面处理:方孔条、安装横梁：镀铝锌板 ；其余：脱脂、硅烷化处理 、静电喷塑 配置：托盘3块、风扇4只、8位PDU电源一块、脚轮4只，重型支脚，螺丝40套。
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