2.35互联网上网行为管理
对应清单序号2.19
	（1）硬件规格：标准1U机架式设备，国产化操作系统，国产化CPU，数据硬盘≥1T，内存≥8G。双电源，配置千兆电口≥10个，千兆Combo口≥4个。

	（2）性能参数：整机吞吐≥5Gbps；推荐带宽≥200Mbps；最大并发数≥350万；最大新建数≥6万/秒。

	（3）支持针对搜索引擎、HTTP、网页内容进行关键字过滤并实时生成日志记录，日志级别包括但不少于紧急、告警、严重、通知、信息、调试、不记录等，方便管理员快速区分用户上网行为属性和定位日志级别。

	（4）支持微信认证功能，使用微信连WiFi2.0接口，限制微信流量放通（pc和移动端，认证通过放通），支持微信小程序认证，获取用户OpenID、手机号等。

	（5）支持APP认证，智能解析用户上网流量，获取APP特征和用户名信息；支持兼容PC、iOS、Android等系统，支持IP和域名白名单，放通与APP服务器交付流量。

	（6）支持独立界面配置认证策略白名单和认证方式白名单，认证策略白名单支持配置ip和域名。认证方式白名单支持微信、企业微信、钉钉认证仅放通相关认证流量，其他流量全部阻断，保障安全性，并支持手动更改配置。

	（7）支持IP准入、MAC准入、IP+MAC准入、本地认证、Portal认证、Radius认证、LDAP认证、POP3认证、AD域单点登录、短信认证、微信公众号认证、APP认证、IC卡认证、二维码认证、互联网钉钉认证、企业微信认证、CAS认证、OAUTH认证、混合认证和免认证，其中微信认证支持通过小程序获取手机号；支持对接深澜、城市热点、PPPOE、安美等常见认证服务器；支持通过解析Radius、HTTP流量，获取用户名、IP和MAC信息，实现无认证实名上线。

	（8）支持自定义入侵防御规则，协议字段包括：IP、UDP、TCP、ICMP、HTTP、FTP、POP3、SMTP等多种协议，支持对端口号，协议负载长度，负载内容等等进行过滤，支持正则表达式匹配。

	（9）▲支持独立化的防翻墙界面配置；支持防翻墙日志本地记录和单独大屏幕展示，不借助第三方平台；支持展示代理服务器分布区域、地域排名、翻墙用户、翻墙用户组、应用排名，并支持灵活下钻。提供功能截图证明并加盖投标人公章。

	（10）支持流量限额功能，可基于用户、源IP、目的IP、时间、应用等维度，进行日流量总额、月流量总额、当日使用时长、当月使用时长等限额类型进行流量管理；针对达到限额阀值的用户进行弹窗提醒，限额阀值和弹窗提醒频率支持自定义；针对超过限额的用户，管理员可选择禁止上网或者加入至惩罚流控通道。

	（11）支持会话的统计与分析，支持统计会话源TOP20、会话目的TOP20，以趋势图方式展示并发会话、新建、TCP、UDP、其他协议等趋势信息；针对会话支持正向排名，支持数据下钻跳转至详细列表，深入钻取会话中用户、用户组、源目IP、源目端口、协议、连接类型、应用、流量、时间等信息；支持多条件组合形成筛选条件。会话分析支持: 客户时延、服务时延、应用时延、地理位置、域名。

	（12）支持基于负载链路的出接口的DNS请求主动完成DNS服务器替换，解决用户主机配置DNS解析结果与实际转发运营商链路解析结果有冲突，从而导致跨运营商访问慢的问题；支持进行DNS探测，针对探测失败情况，可选择禁用DNS-DNAT功能或禁用负载链路出接口。

	（13）支持基于控制策略做策略分析，可针对冲突策略、冗余策略、隐藏策略等7种策略输出相应的分析建议，其中包括数量和宽松度分布，帮助运维人员更好梳理策略。



2.36互联网日志审计系统
对应清单序号2.20
	（1）硬件规格：标准1U设备，国产化操作系统，国产化CPU，内存≥16G，硬盘≥4T，双电源，配置千兆电口≥6个（不含管理口和HA电口），千兆光口≥4个（含千兆SFP多模光模块≥2个），接口扩展槽≥2个。

	（2）性能参数：日志平均处理能力≥1500EPS；授权资产数≥45个。

	（3）设备需支持对Agent进行统一管控，提供卸载、升级、启动及停止操作，支持将日志收集策略统一分发。

	（4）日志收集支持的设备厂家需包括但不限于：Cisco、Juniper、联想网御/网御神州、F5、华为、H3C、微软、绿盟、天融信、启明星辰、天网、趋势、东软、Hillstone(山石)、珠海伟思、BEA、中国电信、帕拉迪、Clam、戴尔（Dell）、Digium、东方电子、EMC、阿帕奇、Windows系统日志、Linux/UNIX syslog、IIS、Apache等。

	（5）设备需支持常见的虚拟机环境日志收集，包括Xen、VMWare、Hyper-V等。

	（6）日志分析的日志样例需支持划词辅助解析，一键生成正则表达式；支持解析规则性能以界面列表形式显示，可了解解析耗时、解析成功或失败次数等信息。

	（7）日志分析需具备安全评估模型功能，评估模型需基于设备故障、认证登录、攻击威胁、可用性、系统脆弱性等纬度加权平均计算总体安全指数。安全评估模型需要显示总体评分、历史评分趋势。安全评估模型各项指标需钻取具体的评分扣分事件。

	（8）日志分析需支持至少三个维度的关联分析，支持通过资产、安全知识库、弱点库三个维度分析事件是否存在威胁，并形成关联事件。

	（9）设备需支持kafka日志接收转发、大数据安全域同步、APT沙箱报告转发等大数据联调功能。Kafka收发支持SSL加密。

	（10）设备需支持日志备份功能，需自动将备份的日志传送到远程服务器，远程服务器需至少支持FTP、SAMBA、NFS、FILE等方式。

	（11）设备需支持按日期、时间、设备类型、日志类型、日志来源、威胁值、源地址、目的地址、事件类型、时间范围、操作对象、技术方式、技术动作、技术效果、攻击类型、地理城市等参数进行过滤查询。

	（12）需通过解决方案包对产品功能进行扩展，无需代码开发，提供合规审计的能力。解决方案包需支持SOX、ISO27001、WEB审计等解决方案包。

	（13）▲需通过在目标主机上安装Agent程序，支持监测目标主机的CPU利用率、内存使用率、硬盘使用率、硬盘使用情况、流量等信息。（需提供第三方检测报告并加盖投标人公章）。

	（14）需支持硬盘空间阈值告警，当硬盘使用率达到设定的阈值时可产生并外发告警；资产性能监控异常告警，对于监控的资产系统资源进行监测当指定指标使用率达到设定的阈值时可产生并外发告警；资产状态监控，当资产处于不活跃状态时可产生并外发告警；远程仓库状态监测可告警，当远程仓库可用性检测失败或备份包自动上传失败时可产生并外发告警。

	（15）要求所投设备具备中国网络安全审查技术与认证中心颁发的网络关键设备和网络安全专用产品安全认证证书。



2.37服务器终端杀毒（纯软件）
对应清单序号2.21
	（1）服务器企业版杀毒软件≥5组；支持B/S模式管理；支持中标麒麟、银河麒麟、中科方德、统信操作系统；PC企业版杀毒软件≥15组；

	（2）支持管理系统阈值配置，可查看系统的磁盘已使用百分比、内存已使用百分比、CPU已使用百分比，支持磁盘、内存、CPU超过阈值后报警；

	（3）支持根据类型、时间进行操作日志查看，显示类型、时间、结果、描述等信息；支持审计管理员用户的登录、注销行为；支持创建管理员用户，可管理管理员账户、key等信息；并可对管理员进行身份鉴别可配置管理员登录口令长度、口令更换周期、账户锁定周期等信息 ；

	（4）服务器企业版杀毒软件厂家具有中国网络安全审查认证和市场监管大数据中心颁发的软件安全开发二级及以上；

	（5）客户端安装后至多占用50M硬盘资源，日常内存占用不到30M，有效节省PC资源；

	（6）支持基于虚拟沙盒的高效的本地反病毒引擎， 实现极高的本地查杀能力；支持开启勒索诱捕功能，设置诱饵文件并实时监控，当勒索病毒对该文件进行加密操作时进行拦截;

	（7）PC企业版杀毒软件厂家具有中国计算机行业协会数据安全专业委员会&中国软件评测中心颁发数据安全建设能力证书二级及以上；



